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Installation und Konfiguration des FortiClients zum
Verbinden mit dem DRFZ nach Einflihrung des EMS

1. Download und Installation — Die aktuelle Version (z.B. 7.x.x) des neuen ZTNA FortiClients muss
zunachst einmal heruntergeladen und installiert werden. Die Software wird von der IT unter dem
folgenden Link bereitgestellt: https://vpn-ems.drfz.de:10443/installers/Default/drfz-client/

c 8 vpn-ems.driz.de:10443/installers/Default/Client-7.0.7/

Name Last modified size

B msi 2023-01-11 10:13

Bl FortiClient_7.0.7.dmg 2023-01-11 10:13 268M
kY ForiiClientSetup_7.0.7_x64.exe 2023-01-11 10:13 180M
| ForiiClientSetup_7.0.7_x86.exe 2023-01-11 10:13 162M

2. Ausfiihren des Installers — Durch Anklicken der markierten Datei startet automatisch der
Download. Sobald dieser abgeschlossen ist, kann die Installation durch Anklicken der
heruntergeladenen *.exe-Datei gestartet werden.

[ FortiClientSetup_7...exe A

3. Warnmeldung des Microsoft Defender Smart Screens — Beim Ausfiihren der Setup-Datei kann es
bei einigen Systemen dazu kommen, dass der Microsoft Defender SmartScreen eine Warnmeldung
anzeigt. Mittels Klicken auf ,Weitere Informationen’ und Auswahlen von ,Trotzdem ausfiihren’
kann die Installation fortgefiihrt werden.

Der Computer wurde durch Windows Der Computer wurde durch Windows
geschitzt geschutzt

4, Zula

FortiClientSetup_7.0.7 x64.exe

Herausgeber: Unbekannt
Dateilirsprung: Festplatte auf digsem Computer

Weitere Details anzeigen
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5. Antivirusprogramm — Auch einige Antivirusprogramme geben beim Versuch den FortiClient zu

6.

installieren Meldungen aus. Diese missen ebenfalls bestatigt werden.

& norton X

A Erkannte Bedrohungen ©

FortiClient Installer hat keine gultige digitale Signatur

Dateiname: Forii

Remote-Host: fp c phicdnnet
Protokoll: TCP

3.2023 07:0424

Details anzeigen

( Weitere Optionen V) ( Immer zulassen )

FortiClient Installation Setup-Assistent — Nach Bestdtigung der Meldung vom Defender
SmartScreen und ggf. lokalen Antivirusprogramm startet der Installationsassistent. Die
Lizenzvereinbarungen missen links unten akzeptiert werden, um mit der Installation iber ,Weiter"
fortfahren zu kénnen.

#7 FortiClient Installation e %

Willkommen beim Setup-Assistenten von
FortiClient

FortiClient wird auf dem Computer installiert. Klicken Sie auf "Weiter”, um den
Vorgang fortzusetzen, oder auf "Abbrechen”, um den Setup-Assistenten zu
beenden,

Lizenzvereinbarung Abbrechen

Ggf. Upgrade von vorhandenem Client — Sollte noch eine Instanz vom FortiClient installiert sein,
muss diese nicht extra deinstalliert werden, sondern kann beim Installationsprozess ganz einfach

geupgradet werden.
#5 Aktualisiere FortiClient — X

Bereit zum Upgraden

Klick Upgrade um das Upgrade zu starten, Klick Abbrechen um die Instaliation
abzubrechen.

aride [ Upgaie ] | dbbrechen



DRFZ *+*..

Deutsches Rheuma-Forschungszentrum
Ein Institut der Leibniz-Gemeinschaft

IT-Support (it-helpdesk@drfz.de) Anleitung

8. Installationsprozess — Die Installation bzw. das Upgrade lauft nun durch.

4 FortiClient Installation - X

FortiClient wird installiert

Warten Sie, wahrend FortiClient vom Setup-Assistenten installiert wird,

Status: Installation wird tberpriift

| Wem | [Aobreden ]

9. Hinweis Neustart — Um die Installation abzuschlieRen muss einem Neustart zugestimmt werden.
Der Installationsprozess kann dann einige Zeit in Anspruch nehmen (ca. 2-3 Minuten).

8 FortiClient Installation =2 X 3 FortiClient installation - X
FortiClient wird installiert Der Setup-Assistent fiir FortiClient wurde
abgeschlossen.
Warten | 75 FortiClient-Setup X

Click the Finish button to exit the Setup Wizard.

Status: Setup muss Dateien oder Dienste aktualisieren, die nicht
wihrend der Ausfiihrung des Systeme aktualisiert

| werden kannen, Wern Se den Vorgang fortsstzen, ist I
ein Neustart erforderlich, um Setup abzuschlisfien.
o -
Zurlick Weiter Abbrechen L Aeeen)
10. Reboot — Nach Fertigstellen der Installation erfolgt die Aufforderung das System neu zu starten.

FortiClient

FortiClient has made changes to your computer, but a reboot
is needed to complete those changes.

Do you want to reboot now?

L ] ten |

11. Akzeptieren — Nach Neustart des Systems 6ffnet sich der neue FortiClient und muss akzeptiert
werden.




DRFZ *+*..

IT-Support (it-helpdesk@drfz.de) Anleitung Deutsches Rheuma-Forschungszentrum

Ein Institut der Leibniz-Gemeinschaft

12. Server — Sollte der Server nicht vorausgefiillt und automatisch verbunden sein, ist hier ,vpn-
ems.drfz.de’ einzutragen. Mit diesem Server wird die Verbindung hergestellt. Ggf. ,Verbinden’
klicken.

@ FortiClient - Getrennt

Zero Trust Fabric Agent

2= Registrieren Sie sich bei Security Fabric

'@ Enter Server address or Invitation code:

|vpn-emsdrfz,de |Verhinder|| = =

13. Konfigurationsupdate — Beim Verbinden mit dem Server erscheint die Meldung, dass das
Konfigurationsupdate vom EMS angenommen wurde. Die Verbindung ist nun hergestellt.

@ FortiClient System Tray Controller X @ FO rt] C I i e nt - Ve rb un d en

Zero Trust Fabric Agent

FortiClie
@ Eﬂ Zentral verwaltet vom EMS

Status: @ Verbunden [Trepnen| =

14. VPN — Unter Remote Zugriff kann sich wie gewohnt am VPN angemeldet werden (Username,

VPN Name ‘ DRFZ-VPN v

Passwort und Token).

Benutzermame ‘ ‘

Passwort ‘

Verbinden

15. Verbunden — Sobald die Verbindung hergestellt wurde, erscheint eine entsprechende Meldung
und das Fenster schlief3t sich.

@ FortiClient System Tray Controller

@ FortiClien

16. FortiClient — Der FortiClient ist in der Taskbar zu finden und kann Gber einen Doppelklick auf das

Icon gedffnet werden.




